PEITYBJIMKA CPBUJA
3ABO/I 3A UHTEJIEKTYAJIHY CBOJUHY
990 bpoj: 012-9207/2023-01
Hatym: 28.6.2023. roaune
Kueruwe Jbybuue 5. beorpan

Ha ocHoBy unana 8. ctas 1. 3akona o nupopmaumonoj 6esdeaxoctn (,,Ciyxbenn rnacuuk PC”, 6poj
6/16, 94/17 n 77/19), un. 2. n 3. Ypeabe o GaukeMm caapikajy akra o 6e30e1HOCTH MH(OPMALHOHO-
KOMYHMKALUHOHHX CHCTeMa OJ noce0HOr 3Hauaja, HauWHy NpOBEPe W caapKajy H3BeliTaja 0 NpPOBEpPH
Oe30eaHOCTH HHGOPMALMOHO-KOMYHHKALIMOHHX CHCTeMa 071 noceGHor 3Hayaja (,.Cayxbenn rnachuk PC™,
6poj 94/16), Ha ocHoBy unana 35. cras 1. 3akoHa o apxkaeHoj ynpasu (,,CnykGenu rnachuk PC*, 6p. 79/05,
101/07, 95/10, 99/14, 47/18 u 30/18-ap. 3akoH), AMpeKTOp 3aB0/1a 3a HHTENEKTYalHY CBOjMHY JOHOCH

ITpaBuianuk o 6e306eAHOCTH HHPOPMALHOHO-KOMYHHKAIIHOHOT CHCTEMA

3aBo/1a 3a HHTEJIEKTYaJHY CBOJHHY

I. YBoaue oapende
Yaau 1.

Osum [lpaBunHukoM, ¥ cknaay ca 3akoHoMm 0 nHdopmauuonoj 6e3bennocth (,,CnyxOGeHH riaacHUK
PC”, 6poj 6/16, 94/17 u 77/19) u Ypeadom o Oawkem caapikajy akta o Oe30eaHocTH MHMOPMALMOHO-
KOMYHHKALIHOHKUX CHCTeMa o moce0HOr 3Hauaja, HAYMHY MpOBEpe M caapXkajy H3BellTaja O MpoBepH
Oe3benHocTH MHPOPMALIMOHO-KOMYHHKALMOHUX CHCTeMa o1 noceOHor 3Havaja (,..CayxkOenu rnaciuk PC™,
0poj 94/16), yTBphyjy ce Mepe H 3aliTHTE, @ HAPOUMTO MPUHLINIIN, HAYUH NPOLIEYPE MOCTH3aMba U O/IP)KaBaba
ajZleKkBaTHOr HUBOa 0e30€QHOCTH CUCTEMA, Kao M JYKHOCTH M OATOBOPHOCTH KOPHUCHHKA MH(OPMALMOHO-
KOMYHHKalHOHUX cucTema (y nasbem tekety MKT cucrem).

Yoaanu 2.

[lu/beBH noHOLIEwa AkTa 0 Oe3beaHoCTH Cy:

1) onpehuBame HauMHa W MpoLeAypa 3a NOCTH3ame M OJpkaBaibe aleKBaTHOT HMBOa Oe3benHOCTH
cucTema;

2) cnpeuvaBate M YyOnakaBamwe MocieaMua HHUMIEHATa KOJUM C€ YrpokaBa W/M Hapyluasa
uH(popMalHoHa 6e30e1HoCT:

3) noaM3ame CBECTH KOJ 3amocjieHUX O 3Havajy uHdopmauuoHe Ge30eqHOCTH, PH3HLMMA M Mepama
3awTuTe npuaukoM kopuwhewa MKT cucremas;
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4) nponucusatbe osiaiihera 1 0OAroBOPHOCTH 3aNOC/IEHUX Y BE3H ca 6e36ennowhy u pecypcuma UKT
CUCTEMA;

5) cBeykynHo yHanpehewe uHpopmaurone Ge30eHOCTH M NpoBepa yckaaeHOCTH npuMeHe Mepa
3aluTUTe.

Yna 3.

Osaj [lpaBuannk je oGasesyjyhu 3a CBE YHyTpallie OpraHH3alMoOHe jeanHulle 3aBona 3a
HHTENEKTYa/IHy CBOjHHY M 3a CBE KOPHCHHKE MH(OPMATHUKHX pecypea, kao u 3a Tpeha uua Koja Kopucre
uHdopmaTiuke pecypce 3asoja.

HenowrroBawe oapeadn osor [IpaBunHuka, Kao W CBAKO yrpoxkasawme WIM HapyllaBaie
undopmaunone 06e30eHOCTH MOBMAYM  AMCLMIUIHHCKY — OATOBOPHOCT  3aMOCIEHOr - KOPUCHHKA
uH(opMaTHUKUX pecypca.

Ille» Onceka 3a MHpOPMALMOHH CHCTEM 1 3anociienH y OjiceKy 0AroBopHy Cy 3a npahetbe npumere
mepa Ge30eHOCTH, Kao W 3a MpoBepy Ja Cy nojauu 3awruhenn Ha Ha4yMH KOjU je yTBpheH OBMM aKTOM H
MHTEPHUM MpoLeaypama.

Ynan 4.

[Nojeantn n3pasu ynotpebbeHu y OBOM NPaBHIHHKY HMajy cieaehe 3Hauetbe:

1) ungpopmayuono-komynurkayuonu  cucmem  (HKT — cucmem) je  TEeXHOJOIIKO -
opraHM3allMoHa lieMHa Koja o0yxBata cBe ypehaje 3a eneKTpoHCKy 00pajy rojaraka (xapasepeke
1 coTBEPCKE KoMnOHenne, MPEIKY M MPEKHE PECYpCe, CEpBEp W OCTally KOMYHHKALMOHY onpemy);

2) onepamep HUKT cucmema je 3aBOJ1 32 MHTENEKTYaJIHY CBOJHHY, Kao nocedHa opraHusatuja
y CUCTEMY JpKaBHE YIpaBe Tj. ApiKaBHU OpraH;

3) ungpopmayuona 6ez6ednocm je CKyn mepa Koje omoryhasajy Ja noaauu Kojuma ce pykyje
nytem MKT cucrema Oyay sawrtuhenn on HeopiawheHor npucTyna, Kao M Ja ce 3alUTHTH
MHTErPUTET, PACroiOKHUBOCT, AYTEHTHYHOCT M HEMOPELHBOCT THX nojaraka, ja OM Taj cuUcTeM
(bYHKLMOHHUCAO KaKO je npe,uﬁnljcno Kaja je npeaBuheHo U Mo KOHTPOo/IoM oBrawhenux nuua;

4) majnocm je CBOJCTBO KOje 3HA4YM J1a NojaTak Huje JocTynaH HeoBnalwheHum aMLUMA;

5) unmepumem 3Ha4M 0O4yBaHOCT U3BOPHOT CapiKaja M KOMILIETHOCTH MO/aTKa;

6) pacnoioxicusocm je CBOJjCTBO KOje 3HAUM J1a je 1oaTak A0CTyNnaH 1 ynoTped/buB Ha 3aXTeB
opnatheHux i@ OHJIA Kaja UM je notpedan;

7) aymenmuynocm je CBOjCTBO Koje 3HauM ja je Mmoryhe npoBepuTH W MOTBPAMTH
ja je mojaTak CTBOPMO MM [0CNa0 OHaj 3a Kora je [JeKlapucaHo naa je Ty pajby
M3BPLLIHO;

8) wenopeyusocm  TNpeAcTaBba  CNOCOOHOCT — JlOKasuBaka Ja  ce  Joroauia
oapehena paawa WM aa je Hactynuo oapehenu jorahaj, Tako aa ra  HakHaaHO HuMje
moryhe nopehu;

9) pusux 3naun MoryhHOCT HapyluaBatba nHopmalimone 6e36e1HOCTH, 0AHOCHO MoryhHocT
HapyllaBara TajHOCTH, WHTErpuTeTa, PacroiOKMBOCTH, AYTEHTHYHOCTH W/H HEMOPEeLUHBOCTH
nojaraka WJM HapyluaBama ucrpasHor pyHnkuuonucawa MKT cucrema;

10) ynpaemarwe pusukom je CcUCTEMaTHYaH CKyN Mepa KOjU YKJbydyje T[UIaHMpambe,
OpraHM30Bambe 1 YCMEpaBambe aKTUBHOCTH Kako OM ce 00e30e1110 /1a pU3MLIK OCTaHy Y MPONUCaHUM
M MPUXBAT/LUBUM OKBUPUMA;

11) unyuoenm je yHyTpallba WIK CNo/bHA OKOJHOCT MK aorahaj KojuM ce yrposkasa Miu
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Hapyiasa uHpopmalmona 6e30eaHOCT;

12) mepe sawumume HKT cucmema cy TeXHWYKE M OPraHM3allMOHE MEPE 3a YIPaBIbarbe
0e30eHocHUM pusuunma UKT cucrewma;

13) majuu nooamax je nopatak Koju je, y ckiaay ca MporNMCHMa O TajHOCTH MMOJaTaKa,
oapehen 1 03HaueH oapeheHUM CTerneHOM TajHOCTH;

14) unpopmayuona oobpa obyxsatajy nojgatke y jaarotekama M 0Oasama rnojaraka,
MPOrpaMCcKu  KOJ, KOH(HUrypauMjy XapJBEepCKHX KOMIOHEHATa, TEXHHYKY W KOPHCHHHYKY
JIOKYMEHTALIM]y, YHYTpaLIke NPaBUIHUKE, MPOLEAYPE U CIHYHO:

15) komnpomumyjyhe  enexmpomaenemno 3pavewe (KEM3) npejactaB/ba HeHaMepHe
€JICKTPOMArHETHE EMHUCH]e NPUIMKOM NpeHoca, obpaje UM YyBama 1o4araka, YujuM NpujeMoM u
aHAJIU30M Ce MOKE OTKPHUTH Ca/ipikaj THX MojaTaKa;

16) kpunmobeszbeonocm je xomnoHeHtra wuHdopmaimone 6e30eaHOCTH Koja oOyxBata
KPHITO3ALUTUTY, YIIPAB/batkbe KpUNTOMaTepHjainumMa U pa3Boj MeTo/ia KpHITO3alITHTE;

17) kpunmoszawmuma  je  npumeHa  MeToJa,  mepa M nocrynaka  pajiu
TpaHcopmucawa nojataka y oO0JIMK KOju WX 3a oJpeheHO BpeMe WM TPAjHO UMHM
HEJOCTYMHUM HeoBnawheHHM ITHIKMMa;

18) kpunmoepadghcku npoussoo je codpraep unu ypehaj nyrem Kora ce BpLiM KPUNITO3AIITHTA;

19) kpunmomamepujaru cy kpunrorpadcku nMpou3BOAH, NOJALM, TEXHUYKA JOKYMEHTALH]a
KpunrorpadcKux nNpou3Boja, kKao U oaroeapajyhu kpunrorpa)CKu Kiby4eBH;

20) besbeonocua 30ma je NpocTOp MM MPOCTOPHja Y KOjOj ce, Y CKIaay ca mpornucuma o
TajHOCTH nojataka, oopahyjy W uyBajy TajHu NoAaLy;

21) BITH (Virtual Private Network) je ,npuBaTHa" KOMyHHKallMOHa Mpexka Koja omoryhasa
KOPMCHMIIMMA HA pPa3/BOJEHUM JlOKalMjaMa faa MpeKO jaBHE MpEeXe jeHOCTABHO OJpiKaBajy
3alITHheHy KOMyHUKaUujy:

22) MAK aopeca (Media Access Control Address) je jennHcTBeH Opoj, KOjUM ce BpLLH
naeHtudukaumja ypehaja Ha mpesxu;

23) Bekan je pe3epBHa KoNuja rojaraka;

24) ApxuBa je 36Mpka nojaraka Koju ce uyBa y CKJajy ca npornucuma o apXuBupamy;

25) Ilpeysumarwe (download) je Tpancdep mnoaataka ca LEHTpaIHOr payyHapa WM web
rpe3eHTallje Ha JIOKaJIHK padyyHap;

26) VIIC (Uninterruptible Power Supply) je ypehaj 3a HENpeKuaHO Hamnajambe e1eKTPUYHOM
EHEeprujoMm;

27) ®pusep (Freeware) je 6ecnnatan codTeep;

28) Opensource coTBep OTBOPEHOI KO/1a;

29) Firewall je ,3aTuTHH 3u1" OTHOCHO CHCTEM NPEKO KOTA C€ BPLLIM HAZ30p M KOHTPOJIHILIE
npoTok MHdopMaLja usmMehy NoKanHe Mpexe U MHTepHETa y UMby oHemoryhaBatba 310HaMepHUX
AKTMBHOCTH;

29) VCB wnu dnew memopuja je crosballlbi MeIMjyM 3a CKIAJMIITEHE N0JaTaKa;

30) LJI-POM (Compact disk - read only memory) je ONTMYKH AHCK KOjHU C€ KOPUCTH Kao
MeJIHjyM 3a CKJIAJAMLITEHE 0/1aTaKa;

31) ABJ (DVD) je onTuuku Auck Beher kamauuTeTa KOjU €€ KOPUCTH KAao MEAMjyM 3a
CKIaULITEE M0/1aTaKa:

32) Cmopuu cucmemu omoryhaBajy CKJaAMLITEHE BEIMKMX KOJMYMHA MojaTaka, Ha
eMKacaH M CcurypaH HayMH, ca TpeHyTHOM joctynHouihy, ©e3 o03upa Ha Tun cepBepa u
ONEpaTUBHOr CUCTEMA.
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II. Mepe 3a1UTHTE
Ynan S.

Mepama 3amtute ce oGesbehyje npeBeHuUMja O/ HAacTaHKAa MHLMACHATA KOjH yrposkasajy
00aB/batbe NE1aTHOCTH 3aBOja, OJHOCHO 3awTuTa nojaraka caiapxanux y MKT cucremy on
neosnawheror npucryna, Moaudukaumje, kopuiuherba 1 JeCTpyKuMje, HA HAUYMH 1A HHTETPUTET,
TAjHOCT M PACMOJIOKUBOCT M10/1aTaKa HE CMejy OUTH KOMIPOMUTOBAHH.

Opranu3anuoHa CTPYKTypa, ¢a yrBpheHHM 1ocJ10BHMA H 0JATOBOPHOCTHMA 3aMOCIEHHX,
K0jOM ce ocTBapyje ynpasbate nHdopmaunonom Gesbexnomhy y 3aBoxy

Y.an 6.

Caaky 3anocinenn kopucHuk pecypca MKT cucrema je oarosopan 3a OesdeaHoct pecypca MKT
CHCTEeMa, KOje KOPHCTH paay 00aBIbakba M0C/I0Ba W3 CBOjE HA/UIEHKHOCTH.

3a KOHTPOJNY M Haa30p Haja o0aB/batbeM MOC/I0BA 3aMOC/ICHHX-KOPUCHMKA, Y UMY 3alITHTE H
6e36ennoctn MKT cucreMa, Kao M 3a 00aB/bakbe 110csioBa U3 001acTi 6e30€HOCTH LEJOKYTHOT UKT cucrtema
3aBoja, HajnexkaH je Ojcek 3a MHGOPMALMOHM CHCTEM, OJIHOCHO CBH 3alOC/IEHH Ca aIMHHHCTPATOPCKHM
osnaiherbnMa KojH Cy 3a/1y/KeHH 3a 0/Ip)KaBambe HHPOPMATHYKHX pecypea y 3aBony.

Ynau 7.

[Tocnosu u3 obaactn 6e30e1HOCTH Cy:

1) mocnoBu 3amTHTe HHPOPMALMOHUX 00apa, 0OJHOCHO Cpe/ICTaBa U UMOBMHE 32 HaI30p
Ha/l MOCIOBHUM MpoLIeCHMa OJ1 3Hauaja 3a uHdopmalroHy 6e36e1HoCT;

2) MOCIOBH YNpaB/bakba pU3HLUMa y 001acTh nHpopmaLoHe 6e30eHOCTH, Kao 1 NOCI0BH
npeasuhenu npoueaypama y obnacti undopmaumrore 6e30e1HOCTH;

3) nociou onemoryhasarsa, OJHOCHO cripeyaBarba HeoBJialheHe WK HeHaMepHe H3MeHe,
owrehera uim 3n0ynorpede cpejcrasa, ogHocHo HHpopmauuonux nobapa UKT cucrema 3aBoja,
Kao W MPUCTYI, U3MeHe Win Kopuwhetse cpejcraBa 6e3 opnaihera u 6e3 eBUACHLM]E O TOME!

4) npahewe aKTUBHOCTH, PEeBU3Wje W HAA30pa Y OKBUPY YNpaBibama WHPOPMALMOHOM
Oe36eanowhy;

5) obaBeluTaBambe HaAleKHUX opraHa o uHuuaentuma y HMKT cucremy, y ckaany
ca nponucuma.

Y cilyuajy MHLMAEHTa, KOPUCHHK MHYOPMATHYKHMX PECYPCa J1yKaH j€ /1a, Y Uniby peluaBatba
HacTajior 0e30e/I0HOCHOr MHLM/EHTA, MHLMACHT, 0e3 ojlarama, MNpHjaBH  HEMOCPEJAHOM
PYKOBOJIHMOLLY, KOj1 0BY MH(pOpmaLu]jy npociehyje enekrporckum nytem Ojiceky 3a MHGOpMALHOHH
CUCTEM.
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IocTusame Ge3beaHocTH paaa Ha 1a/bHHY M ynoTpebe MmoGuaHuX ypehaja
Yanau 8.

HepeructpoBanu KOpHUCHHLM, MyTeM MOOWIHMX ypehaja MOry jga MpHCTyNe Camo OHHUM
JIe/I0BUMa Mpeke KOjU Ccy KOH(PUIypucaHu Tako fAa omoryhaBajy MpUCTYN WHTEPHETY, ajli HE W
JIEIOBUMA MpesKe Kpo3 Kojy ce o0aBsba ciykOeHa KoMYHHKallKja.

3anocnenu-koprcHuuM pecypca UKT cucrema, mory mytem mMoOunHux ypehaja koju cy y
BJIACHMLITBY 3aBOjla U KOJU Cy MOJACIIEHH O CTpaHe 3amocieHux u3 Ojceka 3a MHPOpMALUOHU
CUCTEM, Ha OCHOBY MuUcaHe carsiacHocTH weda Ojceka, Aa npuctynajy camo onum jenosuma MKT
cuctema Koju UM omoryhasajy obaBsbarbe paHUX 3a/1aTaka Y OKBUPY HMXOBE HAIEHKHOCTH.

Mobuanu ypehaju mopajy 6uTti noaewenu tako aa omoryhe curypan m 6e3deaan npuerym,
kopuiihewem VPN mpeske UKT cucrema n nucte MAC aapeca ypehaja nyteM Kojux je J03BOJbEH
NPUCTYT, Y3 aKkTWBaH ojarosapajyhu codTBep 3a 3awITUTY OA BUpyca W JAPYror 3/l0HaMEepHOr
codrBepa.

[Tpuctyn pecypcuma UKT cucrema 3aBosa ca yaabeHux Jlokaluja, ojl CTpaHe 3anoc/ieHux-
KOPHUCHMKA, Y LMJbY oDaB/bara pajJHUX 3ajaTaka, omoryheH je mytem sawruhene BITH/unTepuer
KOHEKLIH]€.

3arnocaeHOM-KOPUCHHUKY, 3a0pameHa je caMocTaiHa HHeTalaumja copTeepa U nojelaBame
mobuaHor ypehaja, kao ¥ naBame ypehaja apyrum HeosnaltheHUM JULMMa.

3anociaenn u3 Ojceka 3a MHPOPMALMOHM CHUCTEM CBAKOJAHEBHO KOHTPOJMILY MPHUCTYIN
pecypcuma UKT cuctema u nmpoBepapajy na M je OCTBapeH MPUCTYMN ca HenosHaTHX ypehaja (ca
HenosHatMx MAC azpeca). YKOJIMKO Ce yCTaHOBH HeOoBnawheH MpUCTYNM O TOME ce MNyTem
e/IeKTPOHCKE MOLLUTE 0JMax, a HajkacHuje cyTtpanaH obasewTapa wed Oxaceka 3a HHPOPMALMOHH
cuctem, a Ta MAC aapeca ce yHocu y "00K" JAHMCTY copTBEpa KOjU C€ KOPUCTH 3a KOHTPOJY
MpUCTYyTIA.

[Mpuctyn pecypcuma MUKT cuctema ca mpuBatHor ypehaja Huje 103BOJbEH, OCHM aKko je
ypehaj y BnacHuiiTy 3aBoja owitehen u Huje obe3behena 3ameHa.

Tpehem nuuy Mory ce onodputu npasa npuctyna MKT cucremy y3 npeTxoaHo 3aK/byyerbe
oarosapajyher yroeopa, Kojum ce Mpeuds3Ho jAeuHMILY YCJIOBM M OOMM MpaBa MpUCTYINa,
YK/bYuyjyhu u cBe pesieBaHTHe 6e30e10HOCHE 3aXTeBe.

M3y3eTHo o1 cTaBa 8. OBOr YjaHa, y Cjlyyajy HEONXOJHMX M XMTHUX MOCJIOBa MOry ce
oaobputu npasa npuctyna MKT cucremy Tpehem Juily mo ycMEHOM Hajlory AUpeKkTopa 3aBoja,
oJHOcHO onatheHor auua, o yemy he ce HaKHaaHO, MO 3aBPLIETKY MOC/IA, CAYMHHUTH 3alUCHUK O
OCTBapeHOM TMPUCTYIY.

AKO ce YCTaHOBHM MOBpeJa yroBopHe obaBese WM npekopauewe opnaliherma no OCHOBY
yroBopa, 0100peHH MPUCTYTI Ce 0AMaX YKUIA.

EBuneHuujy npuatHux ypehaja ca kojux he 6uru omoryheH npuctyn Boau 3aroc/ieHd u3
Onceka 3a HHGOpMALIMOHH CHCTEM, a N0 0100petby AMpeKTopa, Ha OCHOBY npejulora weda Ozceka
3a UHPOPMALIMOHHU CHCTEM.

[MpuBatHu ypehaju ca kojux he ce nmpuctynaru pecypcuma UMKT cucrema mopajy Outu
MoJIelIeHH - CepTU(PUKOBAHK 0J1 cTpaHe 3anocieHux u3 Oxaceka 3a HHPOPMALIMOHU CUCTEM M MOTY
Ce KOPUCTHUTH camo 3a 00aBbarbe M0CjI0Ba Y HAAIEKHOCTH 3aM10C/IEHOM-KOPHCHHKA.

3anocnenn u3 Ojceka 3a MHPOPMALMOHM CHCTEM Cy AYXKHHM Ja mpe npepaje ypebaja
oBnamheHoOM cepBHUCY, YKOJIMKO KBap HHMje TakBe BpcTe Ja To oHemoryhasa ypaae Oexan rojaraka
Koju ce Hanasze y mobunHom ypehajy, a notom ux obpuiny u3 ypehaja u no nospaTky u3 cepsuca
MOHOBO Bpate noaarke y Mmobunxu ypehaj.

5721



O6e3behuBame 1a auna koja kopucre UKT cucrem oaqnocHo ynpassbajy UKT cucremom Oyay
0CNocob/HeHa 3a Mocao Koju 00aB/bajy 'y NOTIYHOCTH pasymejy CBOjy 0AFOBOPHOCT

Yaan 9.

UKT cucTeMOM yrpaBibajy 3arocieHH y CKialy ca BaxehoM cucTeMaTnsaiujom paaHux
MECTAa.

CucTem aJMUHHUCTpaTOp je ayskaH jaa cakor kopucHuka MKT pecypca ynosha ca
oaroBopHocTUMa M npasuiuma kopuithewa UKT pecypea 3aona.

Caako kopumheme MKT pecypca 3aBo/a 0/1 CTpaHe 3arnoc/ieHOr-kopucH1Ka, BaH
noje/beHux oaliherba, Noleke AMCUMILIHHCKO] OATOBOPHOCTH 3aMoC/IEHOr KOjoM ce
nedMHULLE OArOBOPHOCT 3a HeoBalheHo KopHilhebe HMOBHHE.

3amTHTa 01 PU3HKA KOjH HACTAjY NPH MPOMEHaMa M0CJI0BA HJIH MPeCTaAHKa pajHor
AHTaKOBaMbLa JMNa 3anociaednx koj oneparopa UKT cucrema

Yaan 10.

V cryyajy npoMeHe 1oc/oBa, 0HOCHO HaUIEKHOCTH 3aMoOC/IeHOr-KOPUCHHNKA, 3am0CIeHH ca
agmuHKcTpaTopekuM obnatnhersuma w3 Oicexa 3a MHQOPMALMOHU CUCTeM, he U3BPLIMTH IPOMEHY

NPUBUJIErHja Koje je 3arocieH-KOPUCHUK MMa0 Y CKJIaJly Ca OMMCOM PajiHKX 3a/1aTaKa, a Ha OCHOBY
3axTeBa MPETNOCTAB/LEHOr PYKOBOAMOLA.

Y ciyuajy npecTaHka paJHOr aHrakoBakba 3aloC/IeHOr-KOPUCHHKA, KOPHCHUYKH HAJOT Ce
JIeaKTUBHUPA.

[To nmpecTtaHKy pajHOr OJHOCA MM PAJHOT AHraX0Baka, Kao M MPOMEHW paHOr MecTa
3aroC/IeHOr-KOPHCHUKA, HEMOCPEAHH PYKOBOMIALL je JY/KaH /ia €JEKTPOHCKUM MyTeM 00aBecTH

Ozcek 3a MHPOPMALMOHH CUCTEM Paji YKHIaka, OJHOCHO W3MEHE NPUCTYITHUX NPUBUIETHja TOT
3aroC/IeHOr-KOPUCHUKA.

Kopuchuk UKT pecypca, HaKOH NMpecTaHKa pajHOT aHrakoBakba y 3aBojly He CMe 1a OTKpHBa

MojiaTKe KOju Cy 0/1 3Ha4aja 3a uHpopmaunony oesdeanoct UKT cuctema, noj nperHom KpuBUiHE
¥ MaTepujaiHe 0r0OBOPHOCTH.

UaentuduroBame nudpopmanuoHux godapa u oapehusaise 0AroBOPHOCTH 32 HHXOBY
3aIUTHTY

Yaanu 11.

Mudopmaurona ao6pa cy CBH pecypcH Koju caiapike MnocioBHe uHpopmauuje 3aBoja,
O/IHOCHO, MyTeM KOjHX C€ BpLIM 3paja, o0paja, uyBamwe, NPeHoC, Opucarbe U yHULITaBakEe Mo/aTaka
y UKT cuctemy, ykbyuyjyhin cBe eeKTPOHCKE 3amuce, pauyHapcKy onpemy, MoOuiHe ypehaje, 6ase
nojaraka, MOCJIOBHE aruiMkaluje, KOHQUrypauujy Xap/JBEepCKMX KOMIOHEHaTa, TEXHUYKy |
KOPUCHHYKY JIOKYMEHTALU]y, YHyTpallbe npaBuiHuke koju ce oaHoce UKT cucrem u cimuHo.

EBugenuujy o uHdopmaumonnm aobpuma Boam Opacek 3a MHOOPMALIMOHH CUCTEM Y
ManupHoj WK eEKTPOHCKO] (POPMHU.

[Tpeamer 3awTute odyxBarta:
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1) xapasepcke u codreepcke komnonente UKT cucrema;

2) nonauu koju ce obpahyjy uim uysajy na komnonentama UKT cucrema;

3) KOPUCHHYKHM HaNO3M W JPYrH MOJALM O KOPUCHULMMA MHPopMaTHukux pecypca UKT
cucTema.

Kanacugukosame nogataka Tako 1a HHBO IHXOBE 3aIITHTE 0AroBapa 3HAYAjy 101aTaKa y
CKJ/IaJy ca HA4e/IOM YNpPaB/bakha PH3HKOM 3aKkoHa o uHpopMauHoHoj 6e30eHoCTH

Ynan 12.

[Tonauu koju ce nanaze y UKT cucremy npeacrapibajy nocioBHY TajHy W Kao TaKBU MOpajy
Outn 3awTiheny y cknaay ca oapendama Ypeade o moceGHUM Mepama 3allTHTE TajHUX N0aTaka y
HHPOPMALIMOHO-TEIEKOMYHHKaLMOHMM cuctemuma (,Ci. riacuuk PC". 6p. 53/11).

3amITHTa HOCAYa MOAATAKA
Ynan 13.

Jlnpexrop he ycrnocTaBUTH OpraHM3allMjy NMpUcTyna v paja ca nojaiuma, nocebHo oHUMa
Koju Oy/ly 03HAauUeHU CTENeHOM TajHOCTH y CKIajy ca 3akoHOM O TajHocTH noaataka (,.CiyxGeHu
rnacuuk PC", 6p. 104/09) tako na:

1) nogauM M JA0KyMeHTH (1MOceOHO OHM ca O3HAKOM TajHOCTH) MOrY Ja C€ CHHME
(apxuBHpajy, 3anuily) Ha cepBepy Ha KOMe ce CHUMajy nojaiu, y gonaepy Haa kojum he
MpaBo NPHCTYNa KMaTH caMo 3aMoOCIeHH KOjuMa je u3aT cepTUdMKaT 3a NPUCTYT TajHUM
nojanmuma;

2) nojauM ¥ J0KYMEHTH (noceOHO OHM ca 03HAKOM TajHOCTH) MOTY Jia C€ CHMME Ha Jpyre
Hocaye (exctepHu xapa auck. YCBb, LU, ZIB/I. cropuy cucrtem), camo O] CTpaHe
3arMoC/IeHUX KojuMma je u3aaT cepTvduKaT 3a NpUCTYM TajJHUM MOJALMMA, a MO HAIory
JAMPEKTOpa.

EBuaeHUM]y HOcaua Ha KOjUMa Cy CHUMJbEHM MOJallM, BOJE 3aloC/eHH KOojuMa je M3jaaT
cepTHdUKAT 3a MPUCTYN TAajHUM [OJALlMMA, A MO HAJOry AMPEKTOpa M TH MeAWju Mopajy OuTH
MPONUCHO 00eeKEHW M OANOKEHH Ha MecTo Ha kome he OuTH 3awTuhenu oa HeomnawheHor
npucTyna.

Y cnyudajy TpaHcnopra meaMja ca nojauuma, wed Onceka 3a uHpopmauuoHu cucteM he
OJIPEINTH OJIrOBOPHY 0CO0Y M HA4YMH TPaHCIopTa.

Y cayuajy ucTeka pokoBa uyyBama rojaTaka Koju ce Hajase Ha MeHjuma, nojauu mopajy ouTu
HenoBpaTHO oOpucaHM, a ako To HUje Moryhe, TakBu Meauju Mopajy OuTh usuuku owreheHu,
OJJHOCHO YHULUTEHH.

Orpanuyerne NpUCTYNAa NOJALHMa M CPeACTBHMA 3a 00pajay nojaataka
Yaan 14.

[Mpuctyn pecypcuma MKT cuctema oapeheH je BpcTom Hanora, 0IHOCHO J10€/bEHOM YJIOrOM
Kij 3arocC/ICHU-KOPHCHHK HUMa.
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3anocieHU-KOPUCHUK KOjU MMa aJMHWHMCTPATOPCKW HAJIOT, MMa MpaBa MPUCTYNa CBUM
pecypcuma UKT cucrema (COPTBEPCKUM, XapABEPCKMM, MPEKU U MPEIKHUM pecypcuma) y LHIbY
WHCTanallKje, 0pAKaBarba, MnojeliaBama u yrnpapibatba pecypcuma HKT cucrema.

3anocieHU-KOPUCHHK MOKE Jla KOPUCTH CaMO CBOj KOPHCHUYKHM HAIOT KOjH je Ja06uo o
aJIMMHUCTPATOPa M HE CMe Ja oMoryhu Apyrom jiuily Kopuiuherwe HheroBor KOpUCHHUKOr Haora,
OCHM aJIMMHUCTPATOPY 3a M0/ellIaBabe KOPHCHUYKOT NPohHIa 1 pajiHe CTaHULE.

3anoceHn-KOPUCHUK KOjM Ha OMJI0 KOjW HauMH 3710yNnoTpedH KOPUCHUUKA MPaBa, 0JHOCHO
pecypce UKT cuctema, nojneske KpMBUUHO], MaTepMjanHoj U AUCLIMIIIMHCKO] OrOBOPHOCTH.

3anocaeHU-KOPUCHHMK JyKaH je aa nowTyje u cieneha npasuia 6e30eHOr U NpUMepeHor
kopuiihema pecypca UKT cucrema, u To na:

1) kopuctu HHOPMATUUKE pecypce HCK/bYUHBO Y MOCIOBHE CBPXE:

2) [pHXBaTH 1A Cy CBHM MOJALM KOJH C€ CKIIAMIITE, NPEHOCE UM MIPOLECHPA]Y Y OKBHDY
nHpOPMATHUKMX pecypca BIacHWINTBO 3aBoja W Ja  MOry OWTH MpeaMmeT Haarneaama v
npericjamba.

3) nocTyna ca noBep/bUBUM M0ALUMA Y CKJAAy €a MPONUCHMA, a NOCEOHO MPUITMKOM
KOMHpama U MpeHoca 1o/1araka;

4) Ge30eHO YyyBa CBOj€ JIO3MHKE, OJHOCHO J1a MX HE 0/1aje APYTUM JHLIMMA;

5) Memba JIO3MHKe cariacHo yTBpheHnM NpaBuInMa;

6) mnpe CBAKOr yja/baBatba 01 PajiHe CTAHMLIE, O/ljaBU Ce Ca CHCTeMa, OJIHOCHO 3aK/byya
pajiHy CTaHULLY:

7) 3axTeB 3a MHCTAMaLMjy codTBEpa WK Xap/Bepa M0HOCH Y nucaHoj Gpopmu, 0100peH
0/1 CTPaHe HENoCpeHOr PYKOBOAMOLIA, €EKTPOHCKMM NmyTem O/ceKy 3a HH(OPMALMOHH CHCTEM;

8) 006e36eu CUrYpHOCT MojlaTaka y cKjiaay ca Bakehum nponucuma;

9) npuctyna WHGOPMATHYKUM pECypcMMa camMO Ha OCHOBY EKCIUIMLMTHO J0/€/bEHHX
KOPUCHUYKMX TpaBa;

10) He cme jaa 3aycraB/ba paj WM OpMlle AHTUBUPYCHH TMpOrpaM, Mema HErose
rojeLIeHe ofLuje, HUTH JAa HeoBalheHo HHCTanupa Apyru aHTUBUPYCHU Mporpam;

11) Ha pajHOj CTAHMLM HE CME Ja CKJAJMLITH Cajpiaj KOjU He CIYKH Yy TMOCIOBHE
CBpXE€;

12) wuspahyje  sawrtutHe  konuje  (backup)  nomaraka y  ckiagy  ca
MPONUCAHUM [poLIeypama;

13) KOPMCTH MHTEpPHET M €NeKTPOHCKY MowTy y 3aBojy y CKlaay ca cMepHuLama 3a
3alITUTY KOje 00jaBibyjy Ap)KaBHU OpraHu HaIexkKHH 3a HH(OpMauroHy Oe3benHOCT;

14) npuxsaru j1a ce oapehene BpcTe MHHOPMATHUKHMX MHTEPBEHLM]a (M3paja 3alUTHTHUX
KOMHUja, aXKypHpare Nporpama, NoKpeTame aHTHBUPYCHOT nporpama u ci.) o6asibajy y yrspheHo
BpeMe;

15) npuxBaTH Aa CBU NPUCTYNH HHPOPMATHYKMM pecypcuma U MHpopmaumjama tpeda 1a
Oy/y 3aCHOBaHM HAa NPUHLMITY MUHUMaJIHE HEOTNXO0/IHOCTH;

16) npuxBaTH Ja TEXHUKE CHUTYPHOCTH (aHTH BMpyc nporpamu, firewall, cucremu 3a
JleTeKLMjy ynajia, CpecTBa 3a wudpuparbe, CpeicTBa 3a MPOBEPY MHTErpUTETa W Ap.) Cripeyasajy
noreHuujante npetiwe UKT cucremy:
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Onobpasamwe opramhenor npuctyna u cnipeyaBame Heoaamhenor npuctyna KT cucremy
H yeayrama koje UKT cucrem npyxa

Yoaan 15.

[IpaBo npucTyna umajy camo 3anocieH1 — KOPUCHULH KOjU UMajy aJIMMHUCTPATOPCKE MIH
KOPUCHHYKE HaJore.

AZIMHHHCTPATOPCKH HAJIOT j€ JeIMHCTBEHH HaJlor KOjUM je omoryheH npucTyn u

aamuHucTpaumja ceux pecypca MKT cucrema, kao u oTBaparme HOBUX U U3MeHa nocTtojehux
Hasnora.

AZIMHHUCTPATOPCKH HAIOT MO3KE [1a KOPUCTH HCKIBYYHMBO 3aMoCieHH ca
aJMHHUCTPATOPCKUM OBnalhewuMa, 0HOCHO 3anocieHn y Oaceky 3a HHPOpPMALIMOHU CHCTEM
Kome je To oBnauwhewe aaro oj crpane weda Oaceka.

KopucHHYKH Haslor ce cacToju 0] KOPUCHUYKOT MMEHA M JIO3WHKE Ha OCHOBY KOj€ Ce BpIIK
ayTeHTH(HKaLMja — MPOBEpa MAEHTUTETA — NPOBepa MpaBa MPUCTYIA, OJHOCHO Npasa Kopuinhermba
pecypca UKT cucrema oz ctpaHe 3anocieHor — KOpUCHUKA.

AJIMMHUCTPATOP BOJH €BHACHLM]Y O KOPUCHUYKHM HallO3MMa, NpOBEpaBa HHUXOBO
kopuinhemwe, Meba rpasa NpUCTyNna U YK1/aa KOPUCHUUYKE HAJIOre Ha OCHOBY 3aXTeBa PYKOBOAMLIA
YIKE YHYTpalllbe jeIMHULIE Y KOjOj j€ 3aMocCIeHH-KOPUCHHK 3arOCIeH.

YrephuBame 01roBOPHOCTH KOPHCHHKA 32 3AITHTY CONCTBEHUX CPe/ICTaBa 32
ayTeHTH(HKALH]Y

Yaan 16.

AyteHTUUKALMje KOPHCHMKA KOjUMa je 0400peH MNPUCTYN CUCTEMY BpIIM Ce MyTem
JEMHCTBEHOI KOPUCHHUUKOT MeHa U udpe.

CBHM KOPUCHULIM CY IyKHU Ja:

1. KopucHHYKO uMme U wHdpy Aprke y TajHOCTH, HE OTKPHUBA]Y MUX APYTUM JIULIMMA, YK/bY4Yjyhu
1 Haapehene ocoOe;

2. n3leraBajy 4yyBawe KOPMCHMUYKOT MMEHA U KUdpe y nucaHom o0IuKYy;

2

3. npomene wudpy Kama mnpumere aa noctoju Ouio KakaB HarosewiTaj Moryher
KOMIIpOMHTOBAH:A.

[lIudpe He 3acHMBATH HA IMYHUM NOJALIMMA KOPHCHMKA, KAO LITO Cy UMe, TenedoHCKH Opoj niu
aatym poherwa u Mopajy caap:kati 8 kapakTepa, Majia M BeJIMKa C10Ba Kao v uudpe.

KopuchHuuu cy ayxuu ga npuspemete wudpe npomeHe npuanKoM NpBor MpujaBbHBamba.
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[peasubare oaropapajyhe ynorpeée Kpunro3amTuTe paau 3alTure TajHOCTH,
AYTEHTHYHOCTH O/IHOCHO HHTErpHTETA MoJaTaKa

Ynanu 17.

Ipuctyn pecypcuma KT crcrema 3aBosia He 3axTeBa MoceGHy KPUNITO3ALITUTY.

3anociieHn-KOPUCHHIIM KOpUCTe KBaTH(HKOBaHE e1eKTPOHCKe cepTuduKare 3a
/IeKTPOHCKO MOTIUCUBALE JIOKYMEHATa, Ka0 M ayTeHTH(UKALM]y 1 ayTOpH3aLujy npucTyna
nojeMHUM ariMKalujama.

3anocsenu Ha nocaosuma MKT 3aaykeHu cy 3a MHCTanauujy norpebHor codpreepa u
xap/sepa 3a kopuiuhee ceprudukara.

3anocaeHU-KOPUCHHMLIM J1y)KHHU CY [1a 4yBajy CBOjé KBATM(HUKOBAHE €IEKTPOHCKE
ceprudukare Kako He OW J0LIM y NOCe] APYTUX JIHLA.

®u3uuka 3amTHTa ofjekaTa, NpocTopa, MPOCTOPHja 0IHOCHO 30HA Y KOjHMA Ce Haj1a3e
cpeacrBa u jokyment UKT cuctema u o6pabyjy nogaun y UKT cucremy

Ynau 18.

[pocTop y KOoMe ce Hanase cepBepH, MpekHa MM KomyHukauuona onpema UKT cuctema,
opraHmsyje ca Kao aAMMHWCTPATMBHA 30HA. AJIMMHHCTPATHBHA 30HA CE YCNIOCTaB/ba 33 (PHU3MUKM
npuctyn pecypcuma MKT cuctema y KOHTPOIMCAHOM BWUBMBO O3HA4Y€HOM [pOCTOPY, Koju je
00e30ehen mexaHMyKoM OpaBOM M BH/IEO HAI30POM.

IMpocTop Mopa na Oyae oGe3beheH 04 noxkapa v Apyrux eleMEeHTapHUX HEToroJa vy mhemy
tpeba na Oyzae oarosapajyha temneparypa.

EBHEHLM]Y O yJacKy y OBY 30HYy Boje 3anocnenu y Ojceky 3a MHOpPMaLMOHH CHCTEM.

3aBoj1 je AykaH Ja Npeiy3Me Mepe pajy cripevasara HeopiawheHor ¢pusnykor npuctyna
0GjeKTy, MpocTopy. aAMMHMCTPATUBHO]j 30HH, y Kojuma ce Hanase cpeactsa u jaokymentn MKT
cHCTeMa, Kao M cripeuasarse owrehera u oMeTara nHdopmaumja.

3amTuTa 01 ryéuTka, omrrehewa, kpahe nian apyror o06.1nKa yrpoxasata Oe30e1HocTH
cpeacraBa koja ynne UKT cucrem

Yoaau 19.

Vna3 y npoctopujy y kojoj ce Hanasu MKT onpema, 103B0/beH je caMo aJMHHUCTPATOPY
UKT cucrema, oaHOCHO 3anocieHuma 13 Ojicexa 3a MHGOPMALMOHHU CUCTEM.

OcuM aIMMHHCTpATOpa CHCTEMA M 3aloceHnX Ha nociosuma oapkasamwa UKT cucrema,
MPUCTYN aJAMMHUCTPATUBHO] 30HK MOy MMaTH U Tpeha Juua y unby MHCTanaluje U cepBrucHpatba
oapehenux pecypca UKT cuctema, a no nperxoaHom o106pewy weda Oaceka 3a undopamumonu
CHCTEM M Y3 NpUCYCTBO 3anocieHor Ocexa 3a MHHPOPaMLIMOHH CHCTEM.,

[TpucTyn aAMUHUCTPATHBHO] 30HH MOKE UMATH M JIMLIE KOJe 00aB/ba MOC/IOBE O/pKaBaba
XMrujeHe y3 npucycTBo 3anocneHor Ojceka 3a HHPOPaMLUMOHH CHCTEM.

[IpocTopuja Mopa OUTH BUABLMBO 00ENEKEHA U Y HO] C€ MOpa HAJIA3UTH MPOTHBIOKAPHA
ornpeMa, Koja ce MO)Ke KOPMCTHTH camo y Cllydyajy noxapa y npocTopuju y Kojoj ce Hanasu UKT
onpema U MeJIMju ca nojauuma.

[1posopu 1 Bpara Ha OBOj MPOCTOPHjU MOpajy yBek OuTH 3aTBOpeHH. CepBepH M aKTHBHa
MpeskHa onpema (switch, modem, router, firewall), Mopajy ctanio 6uTH npuKbY4eHH Ha ypehaje 3a
HeMpeKuHO Hanajawme - YIIC.
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Y ciydajy HecTaHKa eNeKTPHYHE eHepruje, y nepuoay ayxkem oj kanauutera YIIC-a.
oBraiheHo JuLe je y)HO J1a MCK/bY4H ONpeMy y CKJIajy ca npoLeiypama npoussohaua onpeme.

UKT onpema u3 npocropuje ce y ciayuajy onacHOCTH (Moxap, BPEMEHCKE HErnoroje M
CIMYHO) MOXKe u3HeTH W Oe3 ono0pemwa weda Oxceka 3a MHPOPMALMOHK CHCTEM M AMPEKTOpA
3aBoja.

Y cnyuajy u3HOLIEHa Onpeme paau cenuade WM CepBUCHpalba, HEOMXOAHO je 0100pere
weda Oxaceka 3a HHPOPMALIMOHH CUCTEM.

AKO ce ornpema U3HOCH pajii CepBUCHparba, NOTPEOHO je CAauMHUTH U 3alUCHUK y KOME ce
HABO/IM HA3UB M THIT ONpEME, CepHjcKH Opoj, HA3MB cepBHcepa, UMe U Mpe3umMe oBatiheHor auua
cepBuUcepa.

Yrosopom ca cepBrcepom Mopa Gutu aeduHKMcaHa obaBesa 3alITMTE Mojaraka KOju ce
Hanase Ha meaujuma Kkoju cy neo MKT pecypca 3aBoja.

ObGe3behuBame ncnpaBHor u Ge3beaHor GpyHKUHOHKHCABA CPEACTaBa 3a 00paay MOJATAKA
Yaan 20.

3anocnenu Ha nocnoBuMa MKT KOHTHHYHMpaHO Haa3upy W npoBepasajy (pyHKIHMOHHCAHE
cpejacTtasa 3a 0o0pajy nojaTtaka W ynpasibajy pU3MLKMa KOjU MOry yTHuath Ha 6e3b6eanoct UKT
CHCTEMA M, Yy CKJady ca TUM MUIaHHpajy, OAHOCHO npemiaxy oapehene mepe wedy Oaceka 3a
MH(POPMALIHOHHK CHUCTEM.

[1pe yBohemwa y paa HOBor coyTBepa HEONXOAHO j€ HAMPABUTH pe3epBHY KOMHUjy nocrojehux
nojiataka, y 1iu/by MpHuIpeme 3a rnpoueaypy Bpahamwa Ha NpeTXoaHy CTabUIHY BEP3H]Y.

MHuctanupame HOBOr coTBepa Kao U axypupare nocrojeher, 0 lHOCHO MHCTaNalMja HOBE
BEp3Mje, MOXKeE Ce BPLUMTH HAa HAYMH KOjU HE OMETa ONepaTHBHMU Pajl 3aroc/IeHHX-KOPUCHHUKA.

Y cnyuajy na ce Ha HOBOj Bep3uju codTBepa KOjM je YBEJISH Y ONMEpaTUBHHU paj MpUMeTe
OWTHM HelOoCTallM KOJU MOrY YTHLIATH Ha paj, noTpeGHO je NpUMEHUTH npoueaypy 3a Bpahawe Ha
NnpeTXoaHy ctabuiiHy Bep3ujy codTBepa.

3a pa3Boj u TecTupame codTeepa npe ysohewa y pan y UKT cucrem mopajy ce KOpUCTHTH
CepBEPH M MOJALM KOjU CY HAMEHEHU TECTUPakbY U Pa3BOjy.

[Tpu tectupamwy codrBepa je notpedbHo 006e306eauth HeomeTaHo ¢yHKUHOHUcawe MKT
cucTema. 3abpameHo je kopuiheme cepBepa KOju ce KOpUCTe y ONEpaTUBHOM pajy 3a TECTUpPatbe
co(TBepa, Ha HAYMH KOjU MO3Ke J1a 3aycTaBu HopmanHo pyHkunonucamwe UKT cucrema.

3amTHTa NMoJaTaka M cpeacTaBa 3a ofpaay mojaTaka oj 3J10HaAMepHor coprBepa

Yaan 21.

3aluTrTa 0J1 37I0HaMepHOT co(TBEpa Ha MPEKH CMPOBOJIM CE Y LIWJbY 3alITUTE OJ1 BUpYyca
Apyre BPCTEe 3J0HAMEPHOI KOJa KOjU Y pauyHapCKy Mpeky MOTY J0CHETH WHTEPHET KOHEKLM]OM,
umejnom, 3apaxeHum rnpeHocHum Mmeadjuma (YCBb wmemopuja, LUJI wWTA.), HHCTanauujom
HenMUeHUMpaHor codTBepa U CAUYHO.

3a ycnewHy 3alTUTy 0/ 310HaMepHOT co(TBEpa Ha CBAKOj pa/HOj CTAHMIM j€ HHCTAIMpPaH
AHTHBMPYCHHM NMPOTPaM, KOjH C€ ayTOMATCKH a)ypHpa.

Ha 3axTeB agMuMHHMCTpaTopa cHCTeMa, 3aroc/ieHH Cy JYXKHHW 1a OCTaBe YK/byuy€He pajHe
CTaHMLIE HAKOH 3aBpLUETKa paja 3a notpebe oapriKabarmba.
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3a6parmeHo je 3ayCcTaB/baibe U HCK/bYUHBaHe AHTUBUPYCHOI CO(TBEPA TOKOM CKEHMparba
PaJIHMX CTAHUIIA WM TPEHOCHUX MEM]a.

[peHOCHBH MeMjH, npe Kopuiuhierba, MOpajy OMTH NPOBEPEHM Ha NPUCYCTBO BUpYca. AKO
ce YTBP/M J1a IPEHOCHBH ME/IHj CapyKu BUPYCe, YKOIMKO je To Moryhe, Bpuum ce uniherse Mesuja
AHTUBUPYCHUM CO(TBEPOM.

PW3MK 071 eBeHTyanHor rybuTKa rnojaraka npuiaukom uuinhersa Meauja o BUpyca CHOCH

JIOHOCHJIALL Meauja.
YV ummy 3awrute, oaHocHo ynaga y WMKT cucrem 3asosa ca wuureprera, Oncek 3a

HHPOPMALIMOHM CUCTEM je Jy’KaH Ja OJprKaBa CHCTeM 3a CripeyaBame ynaja.

Kopuchuuuma koju cy mnpukbydenn Ha MKT cucrem je 3abpameHo camocTaiHo
NPUK/bYUMBAKE HA WHTEPHET, MPU YeMy 3aroC]eHH ca aJMMHUCTPATOpckum oBnaithewnma u3
Oaceka 3a MH(OPMALMOHM CHCTEM MOTY YKMHYTH TPHMCTYN MHTEPHETY Y Cly4ajy JAOKa3aHe
3n0ynorpebe UcTor.

Kopucuuim UKT cuctema Koju KOPUCTE MHTEPHET MOpajy J1a ce NpU/piKaBajy Mepa 3aliTuTe
o BUpyca u ynaja ca unteprera y MKT cucrem, a cBaka pajiHa CTaHMLIA HA KOjOj Ce 3aroC/IeHOM
omoryhyje npucTyn uHTepHery Mopa GuTH oarosapajyhe noaewena u sawrnhena, npu uemy
fnojieliapaba  BpLIE 3anocjeHd ca aaMuHucTpaTopckuM opiawhewuma w3 Ojceka 3a
MH(OPMALIMOHHU CHCTEM.

IMpunukom kopuinherwa nHTepHeTa Tpeba n3deraBatu CymibHBe BeO CTpaHMLE, ¢ 003UPOM J1a
TO MO’KE NPOY3POKOBATH MPOBIEME - HEMPUMETHO HHCTANIMPaLE LTNKjYHCKUX MPOrpama u CJIMYHO.

KopucHHK HHPOPMATHUKKX pecypea JyxaH je Ja, 6e3 ojarawa, Mpujasu HEmocpeHoM
PYKOBOIMOLLY CBAKO YOUaBabe MK CyMibY O HACTYMNatby WHLM/IEHTA KOJHM CE yrpoiKaBa CUrypHOCT
MKT cucrema.

Wndopmanijy 0 HHUMACHTY PYKOBOAMIALL J€ AyKaH [a 0AMaxX MpPOC/e/n 3arocjieHuma ca
aaMuHucTpaTtopckum opnamhersima y Oziceky 3a MHQOPMALIMOHH CHCTEM.

Heno3sosbena ynotpeba nHTepHeTa 00yxBara:

. uHcTanupame, AMCTPUOYLMjy, OrjialliaBare, NMPEeHOC WM Ha JAPYrd HAYuH UYMibere
JIOCTYMHUM ,,[IMPATCKMX" MM JAPYruX cO(TBEpCKMX MPOM3BOJA KOjH HHUCY JIMUEHLMpPAHW Ha
oarosapajyhu HauuH;

2. HapyllaBawe CHIyPHOCTH Mpexke WM Ha JIpyr¥ HauuH oHemoryhasawe mNOC/IOBHE
MHTEPHET KOMYHHKaLM]€e;

3. HamepHO LIMpEereE AeCTPYKTUBHHX U ONICTPYKTHBHHUX MPOrpaMa Ha HHTEpHETY (MHTepHeT
BUPYCH M Ipyre BPCTe MAIMIIMO3HUX COPTBEPA);

4. He03BOJbEHO KopHlhere APYIITBEHHX Mpeska 1 APYrUX MHTEPHET cajpikaja Koje je
OrpaHUueHo;

5. npeysumame (download) nmogaraka Benmkor obuma Koje Npoy3pokyje ontepeherbe
MpexHe Be3e:

6. npey3umarse (download) marepujania 3aTMheHUX ayTOPCKUM NPaBUMa;

7. kopuiiherwe JMHKOBAa KOjH HUCY y Be3M ca mnociom (rieiawe (uimMosa, ayauo M
BM/IEOCTPEAMMHT U CJIMYHO);

8. HeN03BOJLEHH MPUCTYI cajipikajy, NpoMeHa caapikaja, Opucame UM npepaja cajapikaja

NPeKo MHTEpHETA.

Y unsby curypHocti Kopuinhera cepBuca €l1eKTPOHCKE MOWITE MOpajy € MOLTOBaTH
cheneha npaBuia:

l. cayxkbeHe Hamore 3a eNeKTPOHCKY MOLITY KOPUCTHTH MCK/bYYHBO 3a CIyKOEHY
KOMYHHKALIH]y ¥ MpHjaB/bHBabe Ha CEpBMCE W3 OKBUPA MOCIOBHOI OKPYXK€Ha (HE KOPUCTUTH 3a
JIMYHY KOMYHHMKaUMjy, npociiehuBarme NaHYaHUX MOPYKa, 3a MPHjaBe Ha CEPBUCE ENEKTPOHCKOr
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OaHKapcTBa, KOMYHAJIHUX YCiyra U Jpyre npuBaTHe norpede);

2. eNeKTPOHCKA MOLITA ca MPUJI03MMa He CME Ce OTBApaTH ako J01a3H €a CYMIbUBHX H
HENo3HaTHX ajpeca, seh ce Mmopa usbpucaru;

3. 3a0pameHO je 0/aBatbe MojaTaka Kao IITO CY HIpP. KOPUCHHUYKO WME, JIO3HHKA, 6poj
TeeyoHa, anTepHATHUBHA a/1peca eJIEKTPOHCKE MOLITE U CIUYHO.

3amTHTa 01 ry0MTKA MoaaTaka

Yoaau 22.

3aBOJI 3a WHTENEKTyalHy CBOJUHY BpIIM M3paay KOmMHja Koje oOyxBaTajy CHCTEMCKe
MH(pOpMaLIKje U NOJAaTKe KOJU CY HEOMXO/IHH 3a OMOpaBak CHCTEMa y Cyyajy HacTymnamwa nocjeamia
M3a3BaHUX BaHPEJAHHUM OKOIHOCTUMA.

M3pana pesepBHHX Komnuja 6a3a nojaraka ce o6aBe3HO BpiIM Ha mpeHocuBe Meauje (LI,
JABJI, duiewn aucK, MarHeTHa Tpaka, CrioJbHU Xap/ AMCK, CTOPHI CUCTEM), HajMatbe jeJIHOM JIHEBHO,
HEJIE/bHO, MECEYHO U FOJMLISE, 3a noTpede obHoBe Oa3e nojartaka.

Mspana pesepBuux konuja uaeHtudukoBanux Qosgepa. ¢ajrosa-ioKymMeHaTa ce BpLIW
HajMame jeJIHOM Hele/bHO, MECEYHO M FOAMIIbE.

M3pana pesepBHMX KOmWja nojartaka O 3arnocieHMMAa-KOPHCHULMMA, Ce BPLIM HajMarbe
JEJIHOM MECe4HO.

M3pana AHEBHHUX pe3epBHUX KOMMja MoJaTaka ce BPLIM CBAKW PaIHU 1aH y HEJIEIbH.

M3pana Heae/bHUX pe3epBHUX KOMMja NoJaTaka ce BpLUM MOC/Ie/Aber PaJHOT laHa Y HeJlebH,
Y OHOJIHKO HEJAC/bHHX MpHUMEpaKa KOJIMKO UMa NMocleahuX paJHHUX JaHa ¥ MECCILY.

M3pana MmeceuHux pesepBHHMX KOMMja MojaTaka ce BpLIK MOCIeIHher paJHor AaHa y Mecelly,
3a CBaKu Mecell nocedHo.

['onuimbe Konupame-apXUBUpare BPIIU Ce NMOCEAHbEr PaaHOr JaHa Y FOMHH.

CBaku npuMepak rouiimbe Koruje-apxuBe 4yBa ce y poKy Koju je aedunucan YnyTcTBoM O
KaHLIeIap1jCKOM [10¢/I0Baky opraHa apxasHe ynpase (,,Cn I'macuuk PC", 6p 10/93, 14/93-
ucnpaska, 67/16, 3/17 u 20/22- np.ynyTcTBO).

Csaku nmpumepak npeHOCHOr WHGOPMATHUKOr MeaMja ca Komujama-apxMBama mopa OuTH
o3HaueH OpojemM, BPCTOM (JIHEBHA, He/e/bHa, MeCeuHa, ro/inilbha), JaTYMOM U3pajie Konuje-apxHBe,
Kao ¥ KMEHOM 3aroCcIeHOr-KOPUCHUKA KOjU jeé U3BPLLXO KOTMUPaHEe-apXUBUPASE.

JlHeBHe, HelesbHE, MECeUHe M TO/MLIbE KOMWje-apXMBe Ce 4yBajy y NMPOCTOPHUjH Koja je
oGe30ehena Gunuku 1 y ckiaay ca Mmepama 3aliTUTe 01 MoskKapa.

[oauinbe Konuje-apxuse ce u3palyjy y 1Ba npuMepka, oJ1 KOjUX ce jeilaH yyBa y NpoCcTOpHjH
y KOjoj ce 4yBajy /HEBHe, HeJe/bHe M Mece4yHe KOMHje-apXuBe a JApYyrd MpuMepak ce rpejaje
Operbewy 3a perucrpe.

McnpaBHOCT KOMUja-apXuBa NMpoBepaBa ce HajMame Ha LEeCT Meceud W TO Tako IITO ce
u3BplK noBpahaj 6aza mojaraka Koje ce Hanaze Ha Meaujy, Mpu yemy BpaheHW Mojauu HaKoH
nospahaja Tpeba na Oyay McnpaBHH U CIIPEMHU 3a ynoTpedy.
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Yypame nojataxa o gorahajuma koju mory 6utH o1 3uauaja 3a Gesdeanoct UKT
CHCTeMa

Ynaan 23.

O aKTHBHOCTHMA aIMMHUCTPATOPA U 3AMOCICHUX-KOPMCHUKA BO/IE C€ IHEBHULIM AKTUBHOCTH
(activity log, history, security log, transaction log v 1pyro).

CucTeM 3a KOHTPOJY M J0jaBy O rpelikama W HeonauiheHUM aKTMBHOCTHMA Mopa OMTH
HojelleH TaKo Ja 0Max 00aBeluTaBa 3arnocieHe ca aJMUHHCTPaTopckum obnauiheruma 1 wepa
Ojceka 3a MHPOPMALIMOHN CHCTEM, O CBUM HEPEry/IapHUM aKTUBHOCTMMA 3aMOC/I€HUX-KOPHCHHKA,
0 NOKylajuMa ynaja v yrnajauma y CHCTEM.

Oo6esbehuBame nuTerpuTera copreepa u onepaTHBHHX CHCTEMA
Yanau 24.

3aB0j1 CMIPOBOIM MpoLE/Iype Kojuma ce obesbehyje KOHTpona HHTErpuTeTa HHCTAHPAHOT
coTBepa U ONEpPaTHBHUX CHCTEMA, y CKJIa/ly Ca CMEPHMLIAMA 33 KOHTPOJly NpOMEHa U MHCTaANALN)y
codTBepa.

CMepHHULE 3a KOHTPOJly POMEHa U MHCTanauujy codraepa:

1. axypupare onepaTMBHOr codTBepa, anjvkaluja U NporpaMcKux 0ubdiIMoTeKka Mory a
06aBsbajy caMO OCMOCOO/bEHN aAMHUHUCTPATOPH, MO A00Hjalby oarosapajyher onawhemwa of
pPYKOBOJIMOLIA;

2. omepaTHBHHM CMCTeMH Tpeba /a caJpike caMo 0100peHe H3BPLIHE KOJ0BE, a He i Pa3BojHe

KOJ/I0BE UJIM KOMIUJIATOpE;
3. anuMKauMje M OfepaTHBHM CUCTEMCKH codTBep Tpeda HMMILIEMEHTHpaTH TEK MocJe

OGUMHOT M YCTELIHO CMpOBECHOT WCIUTHBaKA, Koje obyxBara MCIUTHBAIbE NMPUMEH/bHBOCTH.
Ge36eHOCTH, YTHIIAja HA Ipyre CHCTEME M MOrOHOCTH 3a Kopuilherbe, a Tpeba HX CrpoBOAMTH Ha
3aceOHMM CUCTEMUMA, OJJHOCHO TECTHUM OKPYKEHHMa:

4. Tpeba ocuryparty ja cy cBe oaropapajyhe OuMOIHOTEKE H3BOPHUX MPOrpama axypupaHe;

5. npe UMIIeMeHTalMje G110 KaKBUX NpomeHa, Tpeda yCrnocTaBUTH cTparterujy noBparka
Ha MPETXO/HO CTake;

6. Kao Mepy MpEeNOCTPOKHOCTH 3a HEOUEKMBAHE CUTyalMje Tpeda cauyBaTH MPETXO/HE
BEp3Hje anJuKaTuBHOT coTBepa.

UucTanauujy M nojewasarbe codTBepa MOKEe C€amMO Ja BpUIM  3aMOCNeHH ca
azMUHKUCTpaTopckum oBamherwuma y Ozcexy 3a MHGOPMALIMOHH CHCTEM, OJTHOCHO 3aNOC/IEHH KOj1
“ma osnatnhere 3a To.

Muctanaumjy v nojewiasawe coTBepa Moxe Ja W3BpM M Tpehe nuue, y ckiaay ca
YroBopom 0 HabaBIK, OTHOCHO OJIp3kaBamy codTaepa.

[lpe cBake MHCTanauuje HOBe Bep3uje cO(pTBEpa, OJHOCHO MOJElIaBaa, HEONXOJHO je
HAMpaBUTH KOMHjy noctojehier, kako 6u ce 00e30eau1a MOryhHOCT NOBpAaTKa Ha MPETXO/IHO CTakbe Y
Cllyyajy HeOYeKHBaHUX CUTYalLlHja.

14/21




3awTuTa o1 310ynorpede TeXHHUKKX Ge30eaHocHux ciaboctu UKT cuerema
Ynan 25.

3arnocsienu ca aaMHMHUCTpaTopckuM oBnainhewnma y Onceky 3a MHPOPMALMOHM CHUCTEM,
HajMarbe jeHOM MeceyHo, a no notpedu u yewhe, Bpwn ananusy UKT cuctema u yTephyje crenen
uznoskenoctn MKT cucrema noreHumjanHum  GesGenHOcHUM  cnabocTuMa, W Mpeay3uma
oarosapajyhe mepe koje ce ofHOCE Ha yKiIamame MPEno3HaTHX ciabocTH WM NPUMEHY Mepa
3aUITHTE.

3anocieHu ca aaMUHUCTpaTopckuM osnamhewuma y Ojceky 3a MHGOPMALMOHU CHCTEM
0n1aroBpeMeHO MpPUKYM/ba HH(pOPMALHje O TEXHHYKMM pParmHBOCTHMA MH(POPMALMOHHX CHCTEMA
KOJU ce KOpMCTe, BpelHYyje M3II0XKEHOCT THM parmbHUBOCTHMA M Mpejy3uma oarosapajyhe mepe,
y3umarbeM y 003up npunaaajyhux pusuka.

[Tocebne wuHdpopmauuje koje cy noTpebHe 3a MOAPIIKY YMpaBbawa TEXHUUKHAM
pamHuBOCTHMA 00yXBaTajy npoaanua codreepa, Opojese Bep3uja, Tekyhe crame pa3Melnraja, Kao v
ocobe Koje cy 0AroBopHe 3a Taj codTBep.

3a codTBepcke M Apyre TeXHOJOrHje (3aCHOBaHe Ha CIMCKY HMOBHMHE) ce ojpehyjy
MHDOPMALIMOHM PECYpcH 3a MIEHTH(HUKOBaWme OAroBapajyiux TeXHHYKHUX pambHBOCTH M 32
OJIpJKaBare CBECTH O UCTHMA, OBH MH(POPMALIMOHM PECYpCH Ce aKypHupajy Ha OCHOBY M3MeEHa y
WHBEHTApYy MJIM OHJA Kaja ce UACHTU(PUKY]Y HOBH WK APYT'H KOPUCHH PECYPCH.

Jeduuuine ce BpeMeHCKH pacropej pearoBawa Ha oOaBelTere 0 MOryhuM TeXHUUYKUM
pambMUBOCTHMA, Kaja je Moryha TexHWuYKa pamwMBOCT WAEHTU(HMKOBaHA, Taja ce WACHTHDUKY]Y
npunaaajyhu pusuum v akuuje koje tpeba npeayseru. TakBe akuuje MOory aa oOyxBaTe HCIpaBKe
parmbMBUX CHCTEMA W/ MU NPUMEHY JAPYTHX KOHTpoJa. Y 3aBUCHOCTH O/ TOra KOJMKO XMTHO Tpeda
HEKY TEXHWUYKY pamMBOCT y3€TH Y pa3sMarparse, fpejy3ere akTHBHOCTH Ce€ CIPOBOJIE Y CKiaay ca
KOHTpOJama Koje Cy Be3aHe 3a yrpaB/baibe MpoMeHama Wiu crnpoBohemeM npoueaypa 3a 0AroBop
Ha MHLMAEHTE HapyluaBamwa 6e30eIHOCTH. AKO je UCrpaBKa JA0CTYIHA O ISTHTUMHOT MU3BOpa, OHJA
ce OLiekbY]y PU3HMLIM Y BE3U Ca MHCTalMparmbeM Te UCrpaBke (PHU3MKe KOjH HACTajy ycliel pabHBOCTH
Tpeba ynopeanTH ca pu3MKOM Be3aHHUM 3a MHCTAIUpae UCTIPABKE).

HMcnpaBke ce Mopajy npBo McrpobaT U BpeHOBATH MPe HEro LITO Ce TpajHO yrpaje, Kako
Ou ce ocurypasno na he one 6utu edpexTuBHe U 1a Hehe JOBECTH /10 CMOPEJHUX YTHLA]A KOJU CE He
MOy TOJIEpHCATH; aKO MCIIpaBKa HHUje Ha pacriojiarawy, OH/Ja Tpeda pasMOTPUTH Apyre KOHTPOJIE,
Kao 1ITO Cy J€aKTHBUpake yciyra uiv MoryhHOCTH Koje ce O/IHOCe Ha pawMBOCT, npuiarohaBatbe
M J10/1aBabe€ KOHTPOJIa NPHUCTYNA WK N0jayaHo HaArjeame Kako OU ce OTKPUIH MU CIIPEUnIIH
nocrojehu Hanmaau U YTULAJIO Ha MoBehamke CBECTH O palbUBOCTH.

O cBUM Mpejy3eTUM Tpoleypama ce Mpase 3afMkch 3a NMPOBepy, a NpoLEC YNpaBibakba
TEXHUYKMM parbHBOCTHMA Tpeba peloBHO HAArIeaTH U BPeIHOBaTH Kako OM ce ocHrypale merosa
e(peKTHBHOCT ¥ eMKACHOCT.
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Hajnpe ce y3umajy y pa3smarparme CHCTEMH Ca BHCOKHM PH3HKOM. EdekruBan npouec
yNpaB/baka TEXHHYKMM pambMBOCTHMA Ce yckiahyje ca akTMBHOCTMMA KOje ce OJaHOoce Ha
ynpaB/barbe HHLUMACHTHMA, Tako aa 00e30e1u TeXHUYKe Npoleaype Koje Tpeba cnpoBecTH ako ce
JIOTOJM HEKH MHLIM/IEHT.

VKONMKO ce MIASHTHOHUKY]y pamuBOCTH Koje Mory na yrpose Gesdeanoct MKT cucrema,
3aM0c/eHn ca aAMHUHUCTpaTopckum HanoroM y Onceky 3a MH(QOPMALMOHM CUCTEM, Jy’KaH Ja y
Hajkpahem POKy M3BPLUM MOJELIABAkA, OJHOCHO MHCTanupa coTBep Koju he OTKIOHWTH youeHe
parbUBOCTH.

3abparbeHo je uHcTanupamwe codreepa Ha ypehajuma Koju MOTy JOBECTH 0 M3I0KEHOCTH
UKT cucrema 6e30€1HOCHMM pU3ULIMMA.

O6e30ehuBame 1a akTuHocTH Ha pesusHju UKT cuctema umajy mro MamH yTHuaj Ha
(pyHKUHOHHCAKE CHCTEMA

Yau 26.

[lpuankom cnposohema pesusuje MKT cucrema, 3anocienu ca aaMHHUCTPATOPCKUM
Hasorom y Oaceky 3a undopmaumonu cuctem, obesbehyje 1a peBH3Mja HMA LWITO MakbH YTHUA) HA
(YKUHOHHUCAE CUCTEMA.

VKOJIMKO TO Huje Moryhe y paJHo Bpeme, OHJla ce BPLUM HAKOH 3aBpLIETKA PajHOr BpeMeHa
3aM10C/IeHNX-KOPUCHUKA, uYMjiu OM MOCIOBHM mnpolec OMO OMeTaH, y3 NpPEeTXOAHY CarjiacHocCT
HEMOCPEAHOI PYKOBOAMOLIA 3aM0C/IEHOr-KOPUCHHUKA.

3aWTHTA NOIATAKA Y KOMYHHKALHOHHM Mpexkama yK/by4yjyhu ypehaje u Bojose
Yanan 27.

V umsby 3alITHTE M0jaTaka y KOMyHHKaLMOHMM Mpexama, ypehajima 1 BOJ0BHMA BpLIK ce
HUXO0BA KOHTPOJA M 3allTHTa 01 HeoBsawheHor mpucTyna.

Creundukalmja MpeXKH1X yeayra, Guio 1a ce oHe npyskajy yHyrap camor 3asoja 6uio o1
cTpate Tpehux nuua, yK/bydyjy MexaHusme Oe30eqHOCTH, BpCTe yciyra yTBphEHMX Ha 3axTeB
PYKOBOJCTBA.

Mpeskne yciyre o0yxBarajy obe30ehuBame npukibyyaka, yciyre Ha MpUBaTHAM Mpekama v
Mpekama ca J0aaTHMM (yHKUMjama, Kao M peliewa 3a ynpassbatbe Oe3beanouwhy (3awitnra u
CHCTEMH 3a OTKPHBALE yraja).

Y wmpexama cy meljycoOGHO pasaBojeHe rpyne MHPOPMALMOHMX YCiyra, KOpUCHUKA M
cHcTeMa, a 3arocjeHn ca aJAMHHMCTPaTopckuM HanoroM y Ojceky 3a MH(OPMALMOHM CHCTEM je
OJrOBOPAH 3a YNpaBbatbe MPEKOM.
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be3beanoct nogaraka koju ce nperoce ynyrap onepartopa UKT cucrema, kao u n3mehy
onepatopa MKT cucrema u ainua Ban oneparopa UKT cucrema

Ynaau 28.

3awTMTa rnojarTaka Koju ce npeHoce KOMyHWKAlUMOHHM CpeACTBMMA yHyTap 3aBoja, Kao u
pasmeHa mnojaTaka ca JApKaBHUM OpraHMMa, OpraHuMma JIOKaJHHUX camoyrnpaBa, MpaBHUM M
¢usnukum  auumma, o6esbehyje ce yrBphuBamem oarosapajyhux mnpasuna, mpoueaypa,
MOTIMUCHBAEM YIOBOPA U CIIOPa3yMa, Kao M MPUMEHOM aJeKBaTHUX KOHTpOa.

IMarama nudopmannone 6e36eJHOCTH Y OKBHPY YIIPaB/bakba CBHM (a3amMa KHBOTHOT
uukayca UKT cucremMa 0HOCHO 1e/10Ba cHETEMA

Ynaan 29.

Hauun uHcTanauuje HoBMX, 3aMeHa M ojapkasamwe nocrojehux pecypca UKT cucrema on
crpaHe Tpehux n1uua Koja HUcy 3anocieHa y 3aBoay Ouhe nedunucan yroBopom koju he 6utH
CKJIOMN/bEH Ca TUM JIMLUMA.

3anocnenn u3 Oaceka 3a MHPOPMALMOHM CUCTEM CY 3aYKEHM 3a TEXHWYKHW HAA30p Hal
peaiu3almjoM yropopeHux obasesa o ctpane Tpehux nuua.

O ycnocramamwy HoBor MKT cucrema, onHocHO yBohewy HOBHMX [1€0Ba M HM3MeHama
nocrojehux nenoea MKT cucrema 3anocnenn u3 Opceka 3a MHPOPMALMOHM CHUCTEM BOJE
JIOKYMEHTaLIH]y.

JlokymeHTalMja U3 NpeTXoAHOr CTaBa Mopa ja CajJpkKu OMUce CBUX Npoleaypa, a nocedbHo
npoueaypa koje ce oaHoce Ha 6e3beanoct UKT cucrema.

3amTuTa noaaraka Koju ce kopucre 3a norpede rectupama UKT cucrema oanocHo gesiosa
cHCTEMA

Ynaan 30.

[Ton tectupawem MKT cucrema, kao v TecTupameM JenoBa cuUcTema, Moapasymesa ce
MpoLieHa NMPOMEHE CTara CHCTeMa, OJTHOCHO JIeJI0Ba CUCTEMA, KOjU cy yHanpeheHn UM U3I0KeHN
npomenama. [loa npouecom TecTupama rnoapasymena ce npouec ynorpede jeJHOr MK BULLE 3a1aTHX
o0jexaTa noj noceOHUM OKOJTHOCTHMA, J1a OM ce ynopeau/ie akTyellHa U OYEeKMBaHa MoHallama.

[TpunukoM TecTupama CHCTEMA, MOJALM KOjH CY O3HaY€HM O3HAKOM TajHOCTH, OJHOCHO
MOBEPJLUBOCTH MJIM MPEACTaB/bajy MoAaTKe O JUYHOCTH, 3anocieHn u3 Oaceka 3a MHGpOpMaLMOHH
cHCTEMa 0roBapajy 3a nojarke y ckiajy ca nponucuma kojuma je aedrnucana ynorpeba v 3alitura
TaKBe BPCTE MojaTaKa.
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3amTuTa cpeacrasa onepatopa HKT cucrema koja cy 10CTyIHA NpYyKaouuma yciayra

Yaau 31.

[Monutnka Ge30beaHOCTH pa3sMeHe MH(OpMalHMja y NOCIOBHUM OJHOCHMA ca Mpyikaouuma
yciyra U u3Mmel)y He3aBMCHMX Mnpyskanaua yeayra.

VYToBOPH KOjH ce 3aK/bydyjy ca Mpy:Kaoluuma yciayra Koju uMajy rnpucTyn uHdopmatmjama,
CpeJCTBUMA MM ONpeMH 3a oGpay uHpopmaumja 3aBoja MOpajy CaapiKaTi yroBOpHY 0apeady o
3ALITHTH W YyBakby NOBEP/bMBOCTH HHDOPMALIK]a, OJaTaKa U IOKYMEHTaLM]e.

[Tpyskaouu ycayra umajy npaBo Ha NpUCTyN WHpopMaLMjama Koje Cy Kpajibe HeONXO/He 3a
Mpy:Kare MpeMeTHe YClIyre Koja je yroBopeHa ca 3aBo/ioM.

3anocnenu u3 Oaceka 3a MHPOPMALIMOHM CUCTEMA CY OJArOBOPHM 3a KOHTPOIY MPUCTYTA U
HAJ30p Hajl MU3BPLIEHEM YFOBOPEHHX 00aBe3a, Kao W 3a MOWTOBae 0ApeaAdH OBOT MpaBHiHHKA
KOjUMa Cy TakBe aKTHBHOCTH JIeMHHCAHE.

OapxaBaie yroBOpeHOT HHB0a HHpopmaunoHe 6e30eHOCTH H NPYKEHHX yCIyra y ckaay
€a YCJIOBHMA KOjH CY YTOBOPEHH ¢a npy»Kaouem yciayra

Ynaau 32.

YV ummy oapxkasama U o0e3behuBarba yroBopeHOr HMBoa MHpoOpMaloHe 0e30eHOCTH U
Npy’KeHUX yciayra y CKJIaly ca YCIOBAMa KOjU Cy YrOBOPEHM ca Mpyikaouem yciayra, 3aBoi
YCNOCTaB/ba MEpe HA30pa M 3allTHTE 3a BPEME MNpYysKarmba yciyra i HaKOH U3BPLICHOT noca.

3arnocieHn ca aaMuHMcTparopckum opnawhewsnma y Onceky 3a MHPOPMALMOHU CHCTEM,
peOBHO MpaTH, aHalu3Wpa, MPEeUCNUTYje M MpOoBEpaBa M3BpLIEHE yClyre W ycarjiaiieHocT ca
YrOBOPEHUM yciyrama, Ha cieaehn HauuH:

|. Haarename U NPEUCIIMTHBAE YCIyra ce MOXKe BPLIMTH Npeko Tpeher snua;

2. HEONXOJIHO je Ja Ce MOLWTYjy CBM YCJIOBM W3 cropasyma y Besu ca Oes0eanouhy
uHpoOpMaLMja, Kao ¥ Ja ce Crpede CBU MHLMACHTH M npoldiemu HapyluaBawba Oe3deaHOCTH, Te
omoryhu ynpasibare Ha oaroBapajyhu HaumH;

3. BpLUM CE OLIEHa KBA/IUTETa U3BPIUEHA U Ca00Pa3HOCTH YrOBOPEHE ycyre;

4. npyanal ycjiyre uma yroBopHy o0aBe3y Ja OpraHusyje U MpPUNPEMH MNEPUOIHYHE
cacTaHake Koju he 00e30eauTH peJOBHO U3BELITABaE 3aB0/1a M YHANPEUTH KBAJIMTET YTOBOPEHHX
yeiyra, OJIHOCHO YMarwUTH MOTEHLMjaHY WTETY MM MHLMAEHTE KOJU MOTY HAacTaTh y MOCTYMKY
M3BpLLUEHA YCIIyre WKW HAKOH MOYETKA NPUMEHE;

5. 3anocieHy ca aJMUHUCTpaTopckuM oBalthemwuma y Oaceky 3a MHPOPMALMOHM CHCTEM,
OJp’KaBa MOTIYHY KOHTPOJY Haj crnpoBohemeM yciyra W OCHrypaBa yBHI Y CBE OCCT/bUBE WM
KpuTHuHe Ge30enHocHe MHpopmauuje U apyra cpeactsa 3a oOpaay uHdopmauuja kojuma Tpeha
CTpaHa MpUCTYyNa, Koje MpoLecyrpa uiu KojuMa yrnpas/ba;

6. 3amocieHu ca agMUHUCcTpaTopckum oBnahewrma y Oaceky 3a HHGOPMALUMOHU CHCTEM
ojJpaBa yBua y 6e30€HOCHE aKTUBHOCTH KPO3 jaCHO Ae(HHHUCAH MPOLEC U3BEILTABAA;
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7. NpeucnuTyje TparoBe npoBepe M 3amuca o Jorahajuma y Be3u ca Ge3beanowhy koa
npy’aoua yciyra, OJHOCHO OMepaTHBHUM mnpobieMuMa, oTKasuma, npaherwy HEHCNPaBHOCTH W
CMETHaMa y Be3U ca HCMIOPYYEHHM YCiyrama.

[Ipunukom 3aKk/byyera YroBopa HEOMNXOAHO je jacHO jaedUMHMCATH KBalWTATHBHE,
onepaTuBHe M (DMHAHCH]CKE KpUTEpPHUjyMe OLIEHE; YTBPAMTH MOCTYNaK M3BeliTaBama, npahema u
MoCTyMNamwa y CKaajy ca 3aXTeBuMa 3aBo/a y MOCTYIKY W3BpLIESHA YTOBOPEHUX YCiyra U U3BPLLUUTH
OLICHY M3BPLICHHUX YCIYyra v KBaJUTETa NpyxKaola ycayra.

[TpunukoM Haasopa Haja M3BpLICHEM KBaJlMTeTa M CaoOpa3sHOCTH YroBOpeHe yciyre
npoBepasa ce Ja JiM Mpyskanall yciayre 3a/0B0/baBa CBe KpUTEpHjyMe KOju ¢y GuIu 01 npecyaHor
3Hayaja NpUIMKOM H300pa, YKbYdyjyhn 0OUM M KBalIHUTET yClIyre, Kao W Jla ce y TOKY MOCTyrnKa
M3BpLICHA YCIIyre MOKe YTHUATH Ha nobosbluame KBAAMTETa ycayre WM HauuMHa U obuma
M3BpLICHA, Y CKaay ca yTepheHuM cTBapHUM noTpebama 3aBo/ia.

VY noctynky o0jekTHBHe eBaslyallije KBanutera U o0MMa mpyxkeHe yciyre y OJHOCY Ha
YrOBOpeHY, MOTPeOHO je NPUKYNHUTH CBE PelieBaHTHE YMLEHHLE, NMOJaTKe U JIOKYMEHTALH]y Y BE3H
Ca U3BPLUEHEM YCIIYre, Kao U NPUKYNUTH NOJaTKe 0/l HeMOCpeIHUX, KpajibUX, KOPUCHUKA Y BE3H ca
npeameToM ycayre. EBanyauuja ce MoKe U3BPLIMTH CllakbeM YIIUTHUKA, Pa3roBOpoM ca u3abpaHuM
MojeAMHLIMMA UM Ha OCHOBY aHOHMMHOTI aHKETUpAatba MyTeM eeKTPOHCKE MoLITe.

YroBopom ca npyxkaotiem yciyra tpeba 06e30e1uTH MOryhHOCT KOHTHHYHPAHOT YIpaB/batba
MpoMeHama YyroBopeHHX yciyra, ykbydyjyhu oapxkasawe u yHanpehewe nocrojehux npouenypa u
KOHTpoJsy 6e30eaHocTH nHpopmauuja.

[TpomeHe koje ce y3umajy y o03up cy npomMeHe y cropasymuMa ca rnpy:kaouuma ycjyra,
noehatbe oOuma Tekyhux yciayra Koje ce HyjJe, Kao M MpPOMEHe Koje yBOAM 3aBoj paau
MMIIEMEHTAllMje HOBE WM MpPOMEeHheHe arniuKailije, CUCTeMa, KOHTPOJIa WK Mpoueaypa y Uuiby
nodosbluama 0e30e1HOCTH.,

IIpeBeHunja u pearopame Ha O0e30eJHOCHe HHIH/EHTE, LITO M0Apa3yMeBa aleKBaTHY
pa3meny undopmauuja o 6e36eanocuum caabocruma UKT cucrema, HHUHAEGHTHMA H
npermama

Yaan 33.

Y ciyuajy 6110 KaKBOI MHLUMAEHTA KOjU MO3Ke 1a yrpo3u 6e36ennoct pecypea MKT cucrema,
3arMoc/IeHH je y’KaH Ja oamax, 6e3 oayararmba 06aBecTH HEMOCPEAHOr PYKOBOAHOLIA.

[To npujemy npujase, nHGOPMALK]y O MHLMIACHTY PYKOBOAMIALL je Ay’KaH Ja MCTY 0amax
npoclean 3anocieHuma ca aaMuHucTpatopckum osnawthewnuma y Oacexky 3a mHdopmaumonu
cucTeM Kako Ou ce oamax npejysene mepe y umsby 3awture pecypea MKT cucrema.

VKOIMKO Cce pajii 0 WHLUMIEHTY KOju je meduHucaH y ckiaay ca Ypeabom o MocTynky
oOaBeliTaBarba 0 MHLUMACHTUMA Y WHOOPMALMOHO-KOMYHHUKALIMOHUM CHCTEMMMA OJ1 MOCeOHOr
3Hauaja, (,Cn. rnacuuk PC", 6p. 11/20), wed Oacexa 3a MHPOPMALIMOHU CUCTEM J1y’KaH j€ 1a NOpe
aupexTopa 3aBojaa 00aBeCTH M HAIEIKHH OpraH JAe)MHUCaH HaBEEHOM ypea1ooMm.
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3anocienu y OjiceKy 3a MHYOPMALIMOHN CHCTEM BOJIE €BH/ICHLIM]Y O CBMM HHUM/ICHTHMA, Kao
M MpujaBamMa MHLIMAEHATA, y CKJIajly Ca HABEJEHOM ype10OoM, Ha OCHOBY KOj€, MPOTHB OJrOBOPHOT
JIULA, MOTY J1a C€ BOJIE AUCLMIUIMHCKH, TIPEKPLIAJHA Wi KPUBHYHH TTOCTY LM,

Mepe koje 06e36ehyjy KOHTHHYHTET 00aB/batba N10C/]12 Y BAHPEIHHM OKOJHOCTHMA
Yaan 34.

Y ciyuajy BaHapeHHX OKOJHOCTH, Koje Mory aa nosedy 1o usmewTtawa UKT cucrema u3
npocTopuja 3aBoja, 3anocieHH ca aJMMHHCTpaTopckum oBauhewuma y Ozncexy 3a MHpOpMaLHOHH
cucTeM Ccy AykHM gaa y Hajkpahem poky npenecy aeirose MKT cucrema Heonxojxe 3a
(GYHKUMOHHKCAE Y BAHPE/IHO] CUTYaLlMjH Ha PE3ePBHY JOKALM]Y, Y CKIay ca MJaHOM pearoarbem
y BaHpeJHUM U KPU3HUM CUTyalujama.

Cneunduraunjy aenosa MKT cuctema Koju Cy HEONXOAHH 32 QYHLHOHHUCALE Y BAHPEAHHM
cutyaumjama uspahyje Oacek 3a HHPOPMALIMOHU CUCTEM, U TO Y TPH NPUMEPKA, O/1 KOJHX Ce jelaH
Hanasu Koa aupekoTpa 3aBoia, aApyru koa weda Oxaceka 3a ynpapare KajpoBMMA, IJIAHCKA
JIOKYMEHTA W MOJPLIKY yNpaBibakby U oniuTe nocaose U tpehu koa weda Oacexa 3a nHPopMaLMOHH
CHUCTEM.

Jlenoeu UKT cuctema Koju HUCY HEONXO/IHM 32 HYHLMOHKUCAE Y BAHPEAHMM CHTYallHjama,
CKJaMIITE CE Ha PE3ePBHY JIOKALMjy KOjy OApean AMPEKTOp 3aBoa.

Crnaauwrterse aenosa MKT cucrema Koju HMCY HEONXOJHM ce BplLIe Tako Aa onpema Oye
6e30e/1Ha U obesiexeHa, y CKIajly ca eBUAEHLIMOM KOja C€ O H0j BOJIH.

III TIPOBEPA UKT CUCTEMA
Yaan 35.

[Mposepy UKT cucTema Bpiue 3arocieHy ca aiIMMHUCTpaTopckum oBralhewunma y Oaceky
3a HHPOPMALIMOHN CHCTEM.

Iposepy UKT cuctema MOKe BPLINTH U JTHLIE U3a0paHO y CKJlajly ca 3aKOHOM KOjHM ce
ypehyje nocrynak jaBHUX HabaBKH.

[TpoBepa he ce BpLIMTH MOCIEALET MECELA Y FOAUHMU.

[IpoBepa ce BpLUM TAKO LITO CE:

I. nposepasa yckiaaheHoct [1paBuinuka o 6e36e1HOCTH MHPOPMALIMOHO-
KOMYHHKALIMOHUX CHCTeMa Y 3aBOj1y, Ca NPONKUCAHUM YCI0BUMA, OIHOCHO MpOBepaBa /1a Jiu cy
ajieKBaTHO npeaBuleHe Mepe 3alTuTe, npoueaype, opiauhemwa v oarosopHocti y UKT cucremy;

2. npoBepaBa Ja Ji1 ce y ONepaTUBHOM pajy aJeKBaTHO NpUMeEkbYjy npeasuhene mepe
3alUTUTE M NPOLEAYpe y ckiaay ca yrepheHum opiamhewnma v 0AroBOPHOCTUMA;

3. Bpiuu npoeepa 6e30eHOCHUX c1abOCTH Ha HUBOY TEXHMYKHMX KapaKTEpUCTHKA
komnonenTy UKT cucrema metoiom yBua y uzabpaHe npou3Bojie, apXUTEKTYpe peLletba,
TeXHUUKE KOHPUrypaluje. TEXHMYKE M0AaTKe O cTaTycuma, 3anuce o gorahajuma (orose) kao u
METOJIOM TECTHPaHa MoCTojarba no3HaTux 6e30eJHOCHUX c1aboCTH Y CAMUYHUM OKpPYKEHUMA.

O u3BplIEHO] NPOBEPH CauMibaBa ce MU3BELLTA], KOjU ce AocTasba wedy Oaceka 3a
MHDOPMALMOHH CUCTEM M JAHPEKTOPY.
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IV CAJIP7KAJ U3BEILITAJA O NIPOBEPHU UKT CUCTEMA
Yaau 36.

M3sewitaj o nposepu UK T cucrema caapiku:

1. nasus onepatopa UKT cucrema koju ce nposepa;

2. Bpeme nposepe;

3. mojatke o JIMLIMMA KOja Cy BpLUKJIA MPOBEPY:

4. wu3BewTaj O CNPOBEACHUM pajitbaMa MpoBepe;

5. 3akspyydke no nurawy [IpaBunnuka o 6e36e1HOCTH HHPOPMALIMOHO — KOMYHUKALLMOHUX
cucTema y 3aBojy 3a MHTENEKTyalHy CBOjUHY ca MPOINUCaHUM YCIIOBUMA;

6. 3aKk/byuykKe Mo NUTaky aJeKBaTHE MpUMeHe npeaBuheHUX Mepa 3aliTUTE y ONepaTUBHOM
pany:

7. 3aK/by4yKe MO MUTawy €BeHTyalHuX 0e30eaHOCHMX cladocTH Ha HUOBY TEXHUYKHX
kapakrepuctuka komnoHeHTH MKT cucrema;

8. oueHa yKynHor HHoBa MH(popMaLHOHe Oe30e1HOCTH;

9. npeanor eBeHTyalHUX KOPEKTHBHUX Mepa;

10. nornuc oarosopHor auua koje je cnposeso nposepy MKT cucrema.

V INPEJIABHE U 3ABPUHIHE OJIPEJIBE
IToceOna obaBe3a 3aBoaa
Yaau 37.

O6Gage3a 3aBoja je 1a HajMame jeHOM roauiume u3spin nposepy MKT cucrema u u3spuum
eBeHTyalHe H3MeHe AKTa 0 0e30elHOCTH, Y LM/bY NpOBepe aJeKBaTHOCTH npeaBuheHux mepa
3allTUTE, Kao M yTBphenux npoueaypa, osrawhewa u oaroopHoctd y UKT cucremy 3aBona 3a
MHTENIEKTYaJHY CBOJUHY.

Cryname Ha cHary AKTa o 6e30e1HOCTH
Yanau 38.

OBaj AKT 0 6e30e1HOCTH CTyMna Ha CHary HapeJHor laHa 0J1 1aHa 00jaB/bUBaa Ha HHTEPHET
npe3eHTalMju 3aBoja.
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